А К Т  N 1
ПРОВЕРКИ СЛУЖБЫ ВНУТРЕННЕГО  КОНТРОЛЯ

Тема проверки:  Проверка информационной системы Банка и ее безопасности.
Цель проверки:  1. Оценка уровня безопасности  информационной системы Банка.
                               2. Контроль за информационными потоками (получением-передачей)  

                                   информации.

                               3. Проверка надежности функционирования внутреннего контроля за

                                   использованием автоматизированных систем , включая контроль 

                                   целостности баз данных и их защиты  от несанкционированного 

                                   доступа  и использования.

Проверка: плановая
Основание: План проверок Службой внутреннего контроля подразделений  ООО «Банк РСИ» 
Проверяемое подразделение: Отдел автоматизации.
Цель проверки:
1. Оценка уровня безопасности информационной системы Банка.

2. Контроль за управлением информационными потоками (получением-передачей)
информации. 

3. Проверка надежности функционирования  системы внутреннего контроля за                                                

использованием автоматизированных информационных систем, включая контроль целостности баз данных и их защиты от несанкционированного доступа и использования. 
Этапы проверки:

     1.   Проверка  безопасности информационной системы Банка.

     2.  Проверка надежности функционирования системы внутреннего контроля за  использо-                                                                                                                                                                                                                                                                       ванием автоматизированных информационных систем. 

     3.   Контроль целостности баз данных и их защиты от несанкционированного доступа.

     4.  Проверка правильности формирования реестров платежей. (Положение Банка России           от 20.02.1998г № 18-П).

     5. Проверка соответствия реестров отправленных платежей и выписок Банка России.

     6. Проверка   правильности представления отчетности в электронном виде в Банк России. (Указания Банка России от 16.01.04г № 1375-У и № 1376-У).

Содержание проверки:

     В ходе проверки были использованы:

· нормативные  документы Банка,

· должностные инструкции сотрудников Отделов,

· рабочие материалы сотрудников Отделов,

· реестры отправленных платежей в Банк России,

· квитанции, подтверждающие правильность отправленной отчетности в Банк России. 

Предоставленные документы:
- Политика информационной безопасности. (Утверждено Правлением Банка  Прот. от 21.01.2005 г. №2);
- Положение о защите информации  основные требования  и рекомендации.(Утверждено Председателем Правления  05.08.2002 г.);
- Порядок обеспечения работы АБС в ООО "БАНК РСИ" в непредвиденных ситуациях. (Утверждено Председателем Правления  10.06.2005 г.); 
- Регламент обработки реестров проведенных документов в МЦИ. (Утверждено Председателем Правления  01.07.2005 г.);
- Порядок резервного копирования   банковской и деловой информации. (Утверждено Председателем Правления  15.09.2005 г.);

 - Положение о порядке регистрации и распределении доступа пользователей к информационным ресурсам и осуществлению операций в банковском программном комплексе. (Утверждено Председателем Правления  02.06.2005 г.);

- Приказы по Банку   № 41-о от 27 декабря 2005 г., №21а-о от 29.08.2006 г., №21/1б-о от 04.09.2006 г., №21/1в от 04.09.2006 г. 

Заключение по результатам проверки: 

· 1. Проверкой установлено, что Отдел автоматизации  выполняет следующие задачи:

· обеспечение бесперебойного функционирования всего программного комплекса;

· обеспечение требуемого уровня информационной безопасности;

· обеспечение информационной поддержки программного обеспечения;

· проведение работ по оптимизации использования информационных ресурсов;

· контроль за использованием нормативных документов по правилам работы с программным обеспечением.

2. С целью обеспечения максимального уровня безопасности информационной системы  в Банке проведены следующие мероприятия:

      -   помещения отдела автоматизации изолированы от доступа посторонних лиц;
      -   обеспечена взаимозаменяемость  сотрудников отдела автоматизации;

      -   на случаи сбоя в электроснабжении  установлен источник бесперебойного питания; 

      -   база информационных данных продублирована на дополнительном сервере и в рабочем              

          состоянии поддерживаются данные архивных файлов;

      -   доступ к информации каждого сотрудника ограничен рамками его должностных обязан-

          ностей  согласно должностной инструкции;

      -   все базы  данных защищены паролями;

      -   установлены программные комплексы, устраняющие   несанкционированный  доступ  к  

          информации от внешних соединений;
      -   установлены и постоянно обновляются , не реже одного  раза   в  неделю,  программные

          средства, осуществляющие мониторинг и нейтрализацию компьютерных вирусов;

      -   разработан и принят План действий на случай непредвиденных обстоятельств, в котором

          предусмотрены  мероприятия по защите  информации и ее сохранности в чрезвычайных 

          ситуациях;  

      -   передача и прием сообщений  территориальным учреждениям в рамках мероприятий  по  

          осуществлению внутреннего контроля  в целях противодействия  легализации  (отмыва-

          нию) доходов, полученных  преступным путем , и финансированию терроризма, Банком 

          осуществляется  с  применением   средств  криптографической   защиты   информации,
          средств формирования кодов аутентификации (КА) и шифрования, порядок  учета, хра-
          нения и использования  которых полностью  исключает  возможность   несанкциониро-

          ванного доступа к ним.

3. Проверкой установлено, что Отдел автоматизации выполняет свои функции в строгом соответствии с нормативными документами Банка России, а так же внутренними нормативными документами.

4. Проверка показала, что реестры платежей  формируются  правильно, в соответствии с нормативными документами Банка России. Суммы платежей в реестрах соответствуют суммам выписок Банка России.

5. Отчетность отправляется в сроки, установленные Банком России, в соответствии с Указаниями Банка России от 16.01.2004г № 1375-У и № 1376-У(с дополнениями). Замечаний нет.   

Выявленные нарушения и недостатки:   не выявлено.
Выводы:

         Безопасность информационной системы Банка находится на удовлетворительном уровне. Предпринятые Банком мероприятия обеспечивают максимальный уровень безопасности информационной системы,  ее сохранность и конфиденциальность и соответствуют требованиям Положения Банка об обеспечении защиты и безопасности банковской информации.
         Операционный и правовой  риски возникновения убытков вследствие      несоблюдения требований  правовых актов  отсутствуют. 
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