 «Оn-line риск-мониторинг» - система автоматической блокировки карты.
 

Для выявления и предотвращения потенциальных мошеннических операций Банк внедрил технологию «Оn-line риск-мониторинг» (далее – Система), которая позволяет Международной платежной системе MasterCard в режиме реального времени осуществлять контроль над операциями, совершаемыми Клиентами по картам Банка, и, в случае необходимости, блокировать карту. 

Для снятия блокировки необходимо позвонить в рабочие часы Банка по телефону:  8-495-951-72-53. 

Эксплуатация Системы совместно с подключением SMS-информирования поможет Клиентам Банка свести к минимуму возможные потери от мошеннических операций по своим картам. 

 

Каждая операция (в том числе запрос баланса) проверяется  Системой по  критериям, являющимся параметрами рисковой схемы, а именно:

 

●     смена страны при выполнении 1-ой операций  по одной банковской карте в течение 1-го часа;

●     повторение операций (более 3-х) по одной банковской карте на устройстве одной и той же торговой точки в течение 5-ти минут;

●     последовательные  попытки  выполнить  операции  (более 3-х) по одной и той же банковской карте с последовательным уменьшением суммы операции в течение 5-ти минут;

●      осуществление операций (более 10-ти) по одной банковской карте в любой стране, кроме России и «высокорисковых» стран, в течение 3-х часов;

●      многократные неуспешные попытки ввода PIN-кода (более 3-х);

●      осуществление операций (более 8-ми) по одной банковской карте в течение 3-х часов на территории «высокорисковых» стран:

 

VENEZUELA,  BOLIVARIAN REPUBLIC
BULGARIA

URUGUAY




BRAZIL 

UKRAINE




BOLIVIA

THAILAND




DOMINICAN REPUBLIC

SYRIAN ARAB REPUBLIC


ECUADOR

SURINAME




EGYPT


SRI LANKA




GUATEMALA


ROMANIA




GUYANA


PUERTO RICO



CUBA

POLAND




COSTA RICA

PERU




COLOMBIA



PARAGUAY




CHILE

PANAMA




INDONESIA



NICARAGUA




HONDURAS

MEXICO




HAITI


MALAYSIA




Для сведения:    
У каждого Клиента Банка есть право отключить Систему «Оn-line риск-мониторинг» от своей карты на основании письменного Заявления, предоставленного в Отдел банковских карт Банка. 

При отключении системы ответственность за возможные потери возлагается на Клиента.
